Ciberseguridad para Pymes

Blindamos tu informacién, aseguramas tu tranguilidad

Servicios de Consultoria en Seguridad de la Informacion
Blindamos tu informacion, asequramos tu tranquilidad.



Nuestro Portafolio de Servicios de
Seguridad y Privacidad

Contamos con un portafolio, que nos permite
apoyar a nuestros clientes en la resolucion de la
problematica de Seguridad y Proteccion de la
Informaciéon con vision estratégica, integral y
técnica; por medio de la metodologia MPSI
(MODELO DE PRIVACIDAD Y SEGURIDAD DE LA
INFORMACION) que e

Organizaciones definir lineamientos en materia de

permite a las

implementacion y adopcién de buenas practicas,

tomando como referencia estdndares
internacionales como la ISO 27001 y la NIST
(Instituto Nacional de Estandares y Tecnologia), con
el objetivo de orientar la gestion e implementacion
adecuada del ciclo de vida de la seguridad de la
Implementacion,

informacion (Planeacion,

Evaluacién, Mejora Continua).

La implementacién del MPSI ofrece multiples

ventajas para una organizacién como:
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Proteccion de Informacion Sensible
Cumplimiento Normativo
Confianza y Reputacion

Mejora Continua

Eficiencia Operacional

Resiliencia Organizacional

Ventaja Competitiva

Reduccién de Costos
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Implementar y mantener el MPSI basado en
estdndares internacionales como la ISO/IEC 27001
y la NIST puede proporcionar una estructura sélida
para gestionar la seguridad de la informacion de
manera efectiva y eficiente, asegurando asi la
proteccion de los activos de informacion de su
organizacion.

Productos

Plan Certificacion

Nuestro enfoque metodoldgico esta apuntado a
que las compaiiias implementen un Sistema de
Gestion de Seguridad de la Informacion, el cual
les permita proteger la informaciéon de sus
activos y minimizar los riesgos frente a los
ciberdelicuentes.

1.

Diagndstico de cédmo esta la compaiiia en
Seguridad de la Informacion. (Andlisis Gap).

Implementacion del Modelo de Privacidad y

Seguridad de la Informacidn el cual incluye:

¢ Analisis del contexto

++ Politica del sistema y politicas de

seguridad de la Informacion.

Roles y responsabilidades

Metodologia de Riesgos

Plan de Capacitacién y Sensibilizacion

Evaluacién del desempefio y Mejora

continua

* Gestidn de incidentes

*  Gestidn de Activos

*» Plan de Continuidad del Negocio y los
93 controles de la ISO 27001, entre
otros.

O % o% o
CIRX X IR X

%

Auditorias Internas de Seguridad de la
Informacion, el cual permite asegurar el
cumplimiento con las normativas aplicables
a su Organizacion.

Capacitacion y Preparacion al Oficial de
Seguridad de la Informacion.
Soporte de la Auditoria del
certificador.

Ente

Plan Implementacion
de Seguridad de la
Informacion

Para este plan se implementara un sistema de
Gestion de Seguridad de la Informacion el cual
incluya la estructura de la 1SO 27001:2022,
proporcionando una estructura integral para
gestionar
informaciéon, asegurando que la organizacion
esté protegida contra amenazas y cumpla con las
normativas aplicables.

la privacidad y seguridad de la

PLAN AUDITORIAS
bajo un método de
aprendizaje

Las auditorias se realizan bajo un enfoque
didactico, ensefiando al auditado las mejores
practicas de su proceso o actividad, sin que se
generen
organizacion. Al finalizar el ejercicio se generara
un informe que sirva de insumo para la toma de
decisiones de la Alta Direccidn.

contratiempos y estrés en la

Paquetes
Basicos, Intermedios y
Avanzados

Diferentes
necesidades y presupuestos de su Organizacion.

niveles de servicios segun las




La seguridad informatica Un
llamado a la accion

Diversas encuestas de seguridad realizadas por prestigiosas compaiiias para diferentes industrias a nivel global revelan

nuevos desafios para las organizaciones:

de las organizaciones consideran

92 o/o ala seguridad como un aspecto

fundamental para su negocio

de las grandes organizaciones
han sufrido ataques externos
hacia sus sitios de internet

de las organizaciones observan
(1) un aumento en el nivel de
93 A) riesgo de la compaiiia debido al

aumento de amenazas externas

de las organizaciones han
820/ reportado brechas de
o seguridad y/o fraudes en el

ultimo afio

Estas cifras muestran un llamado a la accién en forma urgente para robustecer las estrategias de seguridad con medidas concretas y efectivas.

1. Monitorear
Entender eémeo estames 2. Evaluar

7. Educar el Riesgo
Entender

dénde estamos
-
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Socios [ Accionistas | Clientes o
Transmitir tranguilidad .’ * 3. Plantear
e una estrategia
L T L - para minimizar
riesgos
¥ amenazas
Entender dénde
5. Invertir en solucionss de sequridad 4. Disefiar vamas
Contactenos: Omar David Noguera Carolina Gaviria 9 Calle 19 # 6 — 68 Oficina 302
Consultor Senior Key Account Manager Linkedin
3142449979 3213695102 https://www.youtube.com/watch?v=Nq7dvwESQzI

ciberseguridadpymes@yahoo.com comercialpymes@yahoo.com https://ciberseguridadpymesco.odoo.com/
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